
Регламент (ЕС) 2022/2554 на
Европейския парламент и
на Съвета от 14 декември
2022 година относно
оперативната устойчивост
на цифровите технологии
във финансовия сектор

(DORA)



ОБХВАТ - ФИНАНСОВИ СУБЕКТИ

Централни депозитари на
ценни книжа

Централни контрагенти
Места на търговия

Регистри на трансакции

Инвестиционни
посредници

Поднадзорни на
КФН лица

Лица, управляващи
алтернативни

инвестиционни фондове

Управляващи дружества

Застрахователни и презастрахователни
дружества;

Застрахователни, презастрахователни
посредници и посредници, предлагащи

застрахователни продукти като
допълнителна дейност

Институции за
професионално пенсионно

осигуряване

Доставчици на услуги за
колективно финансиране



УПРАВЛЕНИЕ НА РИСКА В ОБЛАСТТА НА ИКТ
Финансови субекти следва да

създадат рамка за управление на
риска в областта на ИКТ, която

да съдържа:

ПОЛИТИКИ СТРАТЕГИИ
за оперативна устойчивост
на цифровите технологии; 

за прибягване до
множество доставчици на

ИКТ; 
за риска в областта на
ИКТ, пораждан от трети

страни

ПЛАНОВЕ
за непрекъснатост на
дейността на ИКТ;

за реакция и възстановяване
на ИКТ;

за комуникация с персонала, 
външните заинтересовани

страни и медиите, клиенти и
контрагенти

ПРОЦЕДУРИ
за реакция при инцидент
с ИКТ, за да се ограничат

последиците и
своевременно да се

възобнови обичайното и
сигурно функциониране

на услугите

за тестване на
оперативната
устойчивост

и процедури за
съхраняване на резервни

копия на данните и
процедури и методи за
възстановяване на
информацията; 

за непрекъснатост на
дейността на ИКТ

ПРОГРАМА



ЗАДЪЛЖЕНИЯ НА ФИНАНСОВИТЕ СУБЕКТИ

ОПЕРАТИВЕН
КАПАЦИТЕТ

ОДИТ

СИСТЕМИ И

ПРОТОКОЛИ

НА ИКТ

ПРЕГЛЕД

Поддържане на оперативен
капацитет и персонал - събиране
на информация за уязвимите
места, киберзаплахите, 
инцидентите с ИКТ

разполагат с механизми за бързо
откриване на необичайните дейности

Рамка за управление на риска
се документира се и се

преразглежда поне веднъж
годишно — или периодично за
микропредприятията — както
и при съществени инциденти с

ИКТ. 

Рамка за управление на риска
подлежи на редовен вътрешен одит от

одитори в съответствие с плана за
одит на финансовия субект

ОТКРИВАНЕ
НА

ПРОБЛЕМИ

използват и поддържат в актуален
вид системи и протоколи на ИКТ и
основани на ИКТ инструменти;
проектират, възлагат и прилагат
политики, процедури, протоколи и
инструменти за сигурност на ИКТ;
въвеждат и прилагат процес за
управление на инцидентите с ИКТ, 
чрез който да се откриват, 
управляват и докладват
инцидентите с ИКТ

ТЕСТОВЕ
да въведат, поддържат и периодично

тестват подходящи планове за
непрекъснатост на дейността на ИКТ



ПРОЦЕС ЗА УПРАВЛЕНИЕ НА ИНЦИДЕНТИТЕ С ИКТ

СТЪПКА 1

Определяне на
показатели за ранно
предупреждение

определяне ролите и
задачите, които
трябва да се

задействат при
отделните видове и

сценарии на
инциденти с ИКТ

въвеждане на процедури за
реакция при инцидент с ИКТ, 
за да се ограничат последиците

и своевременно да се
възобнови обичайното и
сигурно функциониране на

услугите

изготвяне на планове за
комуникация с персонала, 
външните заинтересовани

страни и медиите, клиенти и
контрагенти

въвеждане процедури за
установяване, проследяване, 
регистриране, категоризиране

и класифициране на
инцидентите с ИКТ

ИНЦИДЕНТИ С ИКТ – УПРАВЛЕНИЕ, КЛАСИФИЦИРАНЕ
И ДОКЛАДВАНЕ

Докладване на
съответното висше
ръководство нa
съществени

инциденти с ИКТ

СТЪПКА 2

СТЪПКА 3

СТЪПКА 4

СТЪПКА 5

докладване на
компетентния орган за
съществените инциденти
с ИКТ чрез изготвяне на

първоначално
уведомление, 

неокончателен доклад и
окончателен доклад по

образци



01

02

03

04

ПРОГРАМА ЗА ТЕСТВАНЕ
Финансовият субект въвежда, поддържа и
актуализира стабилна и всеобхватна
програма за тестване на оперативната
устойчивост

Програмата съдържа набор от оценки, 
тестове, методи, практики и инструменти и
отчита специфичните за финансовия субект
рискове.

Тестването се извършва от независими страни
— вътрешни или външни (поне веднъж
годишно за критично важните функции)

Финансовият субект провежда най-малко
веднъж на 3 години обстойно тестване
посредством тестване за проникване

ТЕСТВАНЕ НА ОПЕРАТИВНАТА УСТОЙЧИВОСТ



ТЕСТВАНЕ ЗА ПРОНИКВАНЕ

Тестването

включва няколко или
всички критични или

важни функции. 
То може да се

делегира на външно
лице, акредитирано

лице.

01

Приключване на
тестването

02

Органите издават
удостоверение, с което

потвърждават, че
тестването е
извършено в
съответствие с
изискванията

обобщение на
констатациите, 
плановете за

корективни мерки и
документацията за
резултатите от
тестването

Издаване на
удостоверение

03

ТЕСТВАНЕ НА ОПЕРАТИВНАТА УСТОЙЧИВОСТ



01
Приемат се и редовно преразглеждат
стратегия за риска в областта на ИКТ, 
пораждан от трети страни и когато е
необходимо стратегия за прибягване до
множество доставчици

02
политика за използването на услуги

в областта на ИКТ, поддържащи
критичните или важните функции, 

предоставяни от трети страни
доставчици на такива услуги

05
Поддържат и актуализират на
индивидуална, подконсолидирана и
консолидирана основа информационен
регистър за всички договорни
споразумения за услуги в областта на
ИКТ (ДС), сключени с трети страни
доставчици на такива услуги

УПРАВЛЕНИЕ НА РИСКА В ОБЛАСТТА НА ИКТ, 
ПОРАЖДАН ОТ ТРЕТИ СТРАНИ

Поне веднъж годишно се осведомява
компетентния орган за броя нови
споразумения, за тези с критично
значение, за категориите трети

страни доставчици на такива услуги, 
за вида на договорните

споразумения и за предоставяните
услуги и функции в областта на ИКТ.

04

03
Третите страни доставчици на услуги в
областта на ИКТ следва да
удовлетворяват подходящи стандарти за
сигурност на информацията и да
гарантират, че договорните
споразумения могат да бъдат прекратени
при определени обстоятелства без това
да прекъсне стопанската дейност



Надзорен форум
Чрез съвместния си комитет ЕНО съставят, 
публикуват и годишно актуализират списък

на третите страни критични за Съюза
доставчици на услуги в областта на ИКТ. 
Съвместният комитет създава надзорен

форум (НФ) като свой подкомитет, който да
подпомага неговата работа и тази на

водещия надзорник. 

Компетентен орган
Европейските надзорни органи (ЕНО) определят след оценка
критичните за финансовите субекти трети страни доставчици
на услуги в областта на ИКТ въз основа на определени
критерии за значимост/критичност/мащаб/заменяемост и
определят за водещ надзорник на всяка от третите страни
критични доставчици на услуги в областта на ИКТ
отговорния ЕНО

УПРАВЛЕНИЕ НА РИСКА В ОБЛАСТТА НА ИКТ, 
ПОРАЖДАН ОТ КРИТИЧНИ ЗА СИСТЕМАТА ТРЕТИ СТРАНИ

Регламент (ЕС) 2022/2554 e приет на
14.12.2022 г. и влиза в сила на 17 януари 2025 г


